ZESPOL SZKOL
OGOLNOKSZTALCACYCH NR 1
41-800 Zabrze, ul. Sienkiewicza 33
tel, 32 271-59-80 Regon 276304308 Zatqcznik nr 1 do Zarzqdzenia Dyrektora

7SO nr 11 nr 7/2019 z dnia 09.05.2019r.

INSTRUKCJA ALARMOWA 1 ZASADY POSTEPOWANIA
W PRZYPADKU UZYSKANIA INFORMACJI O PODLOZENIU LUB
ZLOKALIZOWANIU URZADZENIA WYBUCHOWEGO W ZESPOLE SZKOL
OGOLNOKSZTALCACYCH NR 11 W ZABRZU

§ 1. Uwagi ogélne:

1. Instrukcja opisuje sposob postgpowania nauczycieli i pracownikow niepedagogicznych
Zespotu Szkot Ogolnoksztatcacych nr 11 w Zabrzu zwany dalej Szkola w przypadku
uzyskania informacji o podtozeniu lub zlokalizowaniu urzadzenia wybuchowego w szkole.

§ 2. Ilekro¢ jest mowa o:

1. Dyrektorze — oznacza 10 takze inne osoby $cistego kierownictwa ZSO nr 11
(Wicedyrektorzy),

2. Administratorze — oznacza to dyrektora oraz osoby zastepujace go i upowaznione przez
dyrektora

3. Szkole — oznacza to Zespot Szkot Ogolnoksztatcgcych nr 11 w Zabrzu

| ALARMOWANIE

§ 3 Osobie przyjmujacej zgloszenie o podiozeniu urzadzenia wybuchowego oraz
administratorowi szkoty nie wolno lekcewazy¢ zadnej informacji na ten temat.

§ 4 Osoba, ktora przyjefa zgloszenie o podiozeniu urzadzenia wybuchowego albo zauwazyla
w szkole przedmiot niewiadomego pochodzenia, mogacy zawieraé material wybuchowy
powinna zawiadomi¢ o tym:

1) administratora szkoly —tel. ........cccooeerreiinnnnn
2) Policje — tel. 112 lub 997, ktéra z urzedu dokonuje sprawdzenia wiarygodnosci
kazdego zgloszenia.

§ 5 W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policj¢ nalezy podacé:

1) tres¢ rozmowy ze zglaszajacym podiozenie urzadzenia wybuchowego, ktora nalezy
prowadzi¢ wg wskazowek zataczonych do Instrukeji — zatacznik nr 2,

2) tre$¢ przestanej wiadomogci o podlozeniu urzadzenia wybuchowego (list przestany
droga elektroniczna nalezy zabezpieczy¢ wg wskazowek zataczonych do Instrukcji —
zalacznik nr 3),

3) miejsce i opis zlokalizowanego przedmiotu, ktory moze zawiera¢ material

wybuchowy,
4) numer telefonu, z ktorego prowadzona jest rozmowa i swoje stanowisko.




CZYNNOSCI PODEJMOWANE PRZEZ DYREKTORA, PO
UZYSKANIU INFORMACJI O PODEOZENIU URZADZENIA
WYBUCHOWEGO LUB W  PRZYPADKU JEGO
ZLOKALIZOWANIA

§ 6 Do czasu przybycia Policji czynnos$ciami zarzadza administrator szkoty (Dyrektor),
a w czasie jego nieobecnosci osoba przez niego upowazniona (zastgpujaca).

§ 7 Zarzadzajacy czynnos$ciami, w sytuacji, gdy urzadzenie wybuchowe nie zostalo jeszcze
zlokalizowane, poleca aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajduja
si¢ w nich:

1) przedmioty, ktorych wczesniej nie byto i nie wniesli ich uzytkownicy pomieszczen (a
mogtly by¢ wniesione i pozostawione przez inne osoby, np. interesantow),

2) $lady przemieszczenia elementow wyposazenia pomieszczen,

3) zmiany w wygladzie zewngtrznym przedmiotéw znajdujacych si¢ w pomieszczeniu
oraz emitowane z nich sygnaly (np. dzwigki mechanizmoéw zegarowych, $wiecace
elementy elektroniczne itp.).

§ 8 Pomieszczenia ogdlnodostgpne takie jak: korytarze, klatki schodowe, hole, toalety,
piwnice, strychy, itp. oraz najblizsze otoczenie zewngtrzne obiektu powinny by¢
sprawdzone przez pracownikow obstugi lub ochrony.

§ 9 W przypadku stwierdzenia przez uzytkownikéw pomieszczen obecnosci przedmiotow,
ktorych wczesniej nie byto lub zmiany w wygladzie i usytuowaniu przedmiotoéw stale
znajdujagcych si¢ w tych pomieszczeniach, mozna przypuszczaé, iz moga to by¢
urzadzenia wybuchowe. W takiej sytuacji: 1

1) nie wolno dotykaé zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy
natychmiast powiadomié administratora obiektu/szkoty

Administrator obiektu/szkoly moze wydaé decyzje o ewakuacji os6b
zagrozonego obiektu/szkoly przed przybyciem Policji.

§ 10 W przypadku ogloszenia ewakuacji administrator obiektu/szkoly poleca
uzytkownikom pomieszczen zabra¢ ze soba rzeczy osobiste, z ktorymi przybyli do
obiektu/szkoty i mieé je przy stale sobie, np. torebki, nesesery, plecaki oraz nakrycia
wierzchnie.

§ 11 Administrator obiektu/szkoly oglaszajac ewakuacje¢ powinien zachowaé spokdj
1 opanowanie, aby nie dopusci¢ do przejawdw paniki.

AKCJA  ROZPOZNAWCZO - NEUTRALIZACYJNA

"' | ZLOKALIZOWANYCH URZADZEN WYBUCHOWYCH

§ 12 Po przybyciu do szkoly policjanta lub policyjnej grupy interwencyjnej administrator
obiektu/szkoly powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz




wskaza¢ miejsca zlokalizowanych przedmiotow obcego pochodzenia i punkty
newralgiczne w obiekcie/szkole.

§ 13 Policjant lub dowddca grupy policjantow przejmuje zarzadzanie czynno$ciami
a administrator obiektu/szkoty powinien udzieli¢ mu wszechstronnej pomocy.

§ 14 Na wniosek policjanta zarzadzajacego czynno$ciami administrator obiektu/szkoty
podejmuje decyzje o ewakuacji uzytkownikow i innych os6b z obiektu/szkoty — o ile
weczesniej to nie nastapito.

§ 15 Identyfikacja i rozpoznawaniem zlokalizowanych przedmiotow obcego pochodzenia
oraz neutralizowaniem ewentualnie podlozonych urzadzen wybuchowych zajmuja si¢
uprawnione komorki organizacyjne Policji, przy wykorzystaniu specjalistycznych
$rodkéw technicznych.

§ 16 Po =zakonczeniu czynnosci policjant przekazuje protokolarnie obiekt/szkolg
administratorowi.

v POSTANOWIENIA KONCOWE

§ 17. Administrator obiektu/szkoty powinien podejmowac wszelkie czynnosci zmierzajace do
fizycznej i technicznej ochrony obiektu/szkoty, uniemozliwiajac podktadanie w nim
urzadzen wybuchowych.

§ 18. Administrator obiektu/szkoty powinien na biezaco organizowaé szkolenie personelu w
zakresie stosowania niniejszej instrukcji oraz prowadzenia ewakuacji, a takze posiadac
aktualny plan obiektu zawierajacy informacje o rozmieszczeniu  punktow
newralgicznych, takich jak: wezly gazowe, energetyczne i wodne, ktory udostgpnia na
zadanie policjanta zarzadzajacego czynno$ciami. Policja, w miare mozliwosci, udziela
pomocy w realizacji szkolenia dla obiektow administracji publiczne;j.

§ 19 Nalezy zapewni¢ biezace monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej, podawanej do publicznej wiadomosci jako adresy kontaktowe, pod katem

ewentualnego wptywu informacji o zagrozeniach dla szkoty.

§ 20 Do powszechnego stosowania zalecana jest Instrukcja skrocona- zalgcznik nr 1

DYREKTOR SZKOtY
M-

mgr Magdalena Kai:;ch-%ﬂaj




7ZESPOL SZKOL

OGOLNOKSZTAL CACYCH NR 11
41-800 Zabrze, ul Sienkiewicza 33
tel 32 271-539-80 Regon 276304306

Zalgcznik nr 1
INSTRUKCJA SKROCONA

Zasady postgpowania dla o0s6b, ktore jako pierwsze uzyskaly informacjg¢ o podlozeniu

lub zlokalizowaniu urzgdzenia wybuchowego w szkole

I. Informacja o podlozeniu urzadzenia wybuchowego przekazana telefonicznie

1.

-l

T
8.

Zachowaj spokdj i nie rozlaczaj si¢.

7. Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali si¢ rozmowie.
3.
4. Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo

Popro$ o powiadomienie o tej sytuacji administratora i Policjg.

symbole, ktore sig pojawily na wys$wietlaczu.

Zapisz doktadnie stowa informacji.

Utrzymuj dzwoniacego jak najdtuzej na linii: uzyj Formularza rozmowy ze
zglaszajqcym podlozenie urzqdzenia wybuchowego, ktory pomoze Ci zebraé jak
najwieksza liczbg informacji.

Jezeli to mozliwe nagraj rozmowe.

Badz dostgpny i gotowy do przekazania szczegotowych informacji dotyczacych
rozmowy shuzbom przybytym na miejsce.

I1. Informacja o podlozeniu urzadzenia wybuchowego przekazana osobisci

L.

Jedli osoba przekazujaca informacje odejdzie zanotuj, w ktorym kierunku si¢
udata.

Powiadom administratora i Policjg.

Zapisz przekazang informacje dokladnie w ten sam sposéb, w jaki zostata
wyartykutowana.

Zanotuj rysopis osoby, ktora przekazata informacje:

a) imig i nazwisko, pseudonim — jesli sg znane,

b) pte¢

c) wiek,

d) sylwetka (waga/wzrost),

e) wiosy i kolor oczu,

f) rasa,

g) typ/kolor ubrania,

h) glos (glosny/glgboki, z akcentem, itp.)

i) znaki szczegolne.

I1L.Informacja o podlozeniu urzadzenia wybuchowego przekazana listownie

13
2.
. 3

Jezeli to mozliwe ogranicz dostgp do dokumentu innym osobom.
Zawiadom administratora i Policjg.
Zapamigtaj, kto widziat i dotykat dokument.

4. Jezeli to mozliwe sfotografuj tres¢ dokumentu.

IV.Informacja o podlozeniu urzadzenia wybuchowego przekazana pocztg
elektroniczng

1. Zostaw wiadomo$¢ otwarta na komputerze.

2. Zawiadom  administratora obiektu/szkoty,  administratora  systemu

wewnetrznego, Policjg.

3. Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomos¢ i jej

temat.

4. Zanotuj datg i czas odebrania wiadomosci.



ZESPOL SZKOL
OGOLNOKSZTALCACYCH NR 11
41-800 Zabrze, ul. Sienkiewicza 33
tel. 32 271-58-80 Regon 276304306

Zalgcznik nr 2
Formularz rozmowy ze zglaszajacym podlozenie urzadzenia wybuchowego
TRZYMAIJ TE KARTKE POD TELEFONEM, POSTARAJ SIE NAGRAC ROZMOWE
PYTANIA

1. Kiedy bomba eksploduje?
2. Gdzie jest teraz bomba?
3. Jak wyglada bomba?
4. Jakiego typu jest ta bomba?
5. Co spowoduje eksplozje?
6. Czy podtozytes bombg?
7. Dlaczego?
8. Gdzie mieszkasz?
9. Jak sig¢ nazywasz?
DOKLADNE SLOWA WYPOWIEDZL ..c.cscnnssmssnonsnssasanssssmmsisssssussmasensmsnssesssssess
PLEC DZWORIRCBEO i:oovcssnisinssasaressinesssosvessmnsssosssssions WIEK.....ccooiiininiinnnnns
NUMER TEEEFONU DZWONIACEGO .........icociivensevivonsossoss GODZINA........cc..n.n.
DELUGOSC ROZMOWY ....couiiiiiiiiiiiiieniiieiiie s DATA.....ceereureennnne
GLOS DZWONIACEGO
-spokojny, - NOSOWY
-podekscytowany - sepleni
- powolny - chrapliwy
- szybki - gleboki
- cichy - przerywany
- glos$ny - przetyka $ling
- $miech - gleboko oddychat
- ptacz - zatlamujacy sig¢
- normalny - podszywa si¢
- szczegblny - akcent
- niewyrazny - brzmi znajomo
- wystraszony - inne
JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINAL......c.ceuiinieniniinininieennennns
ODGLOSY W TLE
- uliczne - maszyny fabryczne
- sztuéce - Zzwierzeta
- glosy - dobre potaczenie
- megafon - zaktdcenia na linii
- muzyka - potaczenie lokalne
- odgtosy domowe - pofaczenie zamiejscowe
- silniki - budka telefoniczna
- odgtosy biurowe MU 225500 sasimismobomsmadaonansaiasnsn s Ko b e
JEZYK WYPOWIEDZI
- wyksztatcony - niezrozumiaty
- wulgarny - nagrany
- nieracjonalny - ostrzezenie byto odczytane
- obcobrzmiacy
UWAGI
ZGLOSZONO DO ...ovviiiiiiiiiiiiiiiiieen, IBEL M g cmirs s o o o ws s miniin a8 s i s
NAZWISKO ...cciviiiiiiiiiiiiiiiiiiieenene, STANOWISKO .:ocucicisnsssssasnsssersssssassnn



ZESPOL SZKOL
OGOLNOKSZTALCACYCH NR 1,.4
41-800 Zabrze, ul. Sienkiewicza 3;}
tel. 32 271-59-80 Regon 276304306

Zalgcznik nr 3
Algorytm postgpowania w przypadku przekazania informacji o podlozeniu urzgdzenia
wybuchowego za pomocg poczty elektronicznej
TRZYMAJ TE KARTKE PRZY KOMPUTERZE
SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA! W SZCZEGOLNOSCI
GDY JEJ ADRES PODAWANY JEST DO PUBLICZNEJ WIADOMOSCI
NIEZWLOCZNIE _POWIADOM  ADMIONISTRATORA  WEWNETRZNEGO
SYSTEMU.

W przypadku przekazania informacji pocztg elektroniczng nalezy dazyé do uzyskania i
zabezpieczenia nastgpujacych danych:

- wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata, a nie
przesylanej dalej), ktérag mozna wyedytowaé w programie — kliencie poczty elektronicznej w
postaci pojedynczego pliku (*.msg,*.eml, itp.),

- w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku,
nalezy zabezpieczy¢ wylacznie u jej adresata, oprocz tresci samej wiadomoscei, ,,naglowek
rozszerzony wiadomosci’ (wlasciwosci wiadomosci, zrodto wiadomosci), czyli fragment
wiadomosci zawierajacy informacje dot. ,,drogi” przebytej przez e-mail, zlozonych z adreséw
IP serwer6w pocztowych wraz z dokladnymi datami, czasami, ze szczegblnym
uwzglednieniem stref czasowych,

- w przypadku wykorzystania do powiadomienia komunikatoréw nalezy dazyé do ustalenia
zakresu czasowego polaczenia (wskazanie czasu trwania polaczenia, konkretnej daty
zwigzanej ze zdarzeniem, konieczne w celu weryfikacji uzytkownika i przypisywania
nieuzywanego konta nowym uzytkownikom, jak ma to miejsce np. w Gadu-Gadu, czas
logowania i wylogowania), numeru uzytkownika komunikatora, nazwy profilowej
uzytkownika — nick’a.



7rSPOL SZKOL
ZESPOL S/’K. ;
0GOLNOKS 7ZTA} LS\C‘{K%\EA?ZI; ;)13
-800 Zabrze, ul. Sien
1‘: 8’32 27:‘59--8() Regon 276304306

Zalgcznik nr 4
Postgpowanie w przypadku ujawnienia lub otrzymania przesylki moggcej zawieraé
urzgdzenie wybuchowe
W przypadku ujawnienia /otrzymania podejrzanej przesyiki:
- nie przemieszczaj jej (trzymang delikatnie odl6z),
- nie $ciskaj ani nie deformuyj,
- opus¢ pomieszczenie,

- natychmiast powiadom przelozonych i Policje.

O wszystkich zastrzezeniach, co do ujawnionej przesylki nalezy niezwlocznie
poinformowa¢ interweniujacego minera — pirotechnika.



